Skagafjordur

Reglur um notkun a télvubunadi, tolvupdsti og tolvuneti Skagafiardar

1. Markmid og gildissvid

Markmid pessara reglna er ad upplysa notendur um hvernig skuli umgangast
notendaaudkenni, hvernig skuli haga tolvupdsts- og netnotkun og reglur um
télvubunad og eftirlit. Reglunum er aetlad ad upplysa notendur um réttindi peirra,
abyrgd og skyldur i peim efnum. Reglur pessar na yfir allan vélbunad, hugbunad,
spjaldtélvur og simtaeki sem notud eru i pagu sveitarfélagsins.

bPad er skylda hvers starfsmanns Skagafjardar og starfsmanna stofnana i eigu
Skagafjardar ad fara eftir pessum reglum til ad hdmarka Oryggi og lagmarka likur & ad
viokveemar upplysingar komist i hendur dvidkomandi adila. Reglurnar eru hluti af
stjérnkerfi upplysingadryggis Skagafjardar.

2. Notendaaudkenni

Notanda er uthlutad audkenni, svo sem notendanafni og lykilordi, adgangskorti eda 60ru
rafreenu audkenni og er dbyrgur fyrir 6ryggi og notkun pess. Leiki grunur & ad lykilord hafi
komist i rangar hendur skal skipta um lykilord an tafar, sé adstodar 6skad skal senda beidni
hjalp@ok.is. Jafnframt skal slikt tilkynnt til naesta yfirmanns sem ber dbyrgd a ad tilkynna
atvikid til persénuverndarfulltria Skagafjardar.

Eftirfarandi reglur gilda um adgangsord:

e Lykilord skal vera minnst atta stafir ad lengd.

e Lykilord skal innihalda i pad minnsta hastaf, lagstaf, takn og télustaf. Sja t.d
fraedslu a cert.is.

o Notast er vid tveggja patta audkenningu.

Ekki er heimilt ad skrifa lykilord nidur, prenta pad ut, vista i sima eda 4 télvu nema i par til
gerdan 6ryggishugbuinad. Mzelt er med ad nota forrit til ad halda utan um lykilord, t.d.
Lastpass, Bitwarden og 1Password.

Avallt skal lzesa tolvu pegar vikid er fra starfsstod til ad tryggja 6ryggi gagna.

3. Tolvupodstur og dnnur rafreen gogn

Tolvupdstur og skrar sem tilheyra kerfum Skagafjardar eru eign Skagafjardar séu pau ekki
merkt sem einkamal.



Skjol eiga ad vera vistud i skjalavistunarkerfi sveitarfélagsins (sja leidbeiningar fyrir One
System) og/eda & sameignar- eda vinnusvaedum. Starfsfolk er hvatt til ad hreinsa reglulega til
i postholfi. Persdnugreinanleg og vidkvaem gbgn eiga ekki ad vera geymd i tolvupdstholfi
notenda, pad 4 ad koma peim strax i videigandi kerfi. Ekki ma senda vidkvaem gdégn med
tolvupdsti.

Tolvupdstur og skrdr eru yfirfarnar med tilliti til virussmits og til ad tryggja oryggi kerfisins.
Slik skonnun skraa er stédugt i gangi. Reglulega er fylgst med gégnum sem geymd eru a
midlaegum bunadi og einstokum vélum.

Upplysingaoryggisstjori hefur heimild til ad skoda allan tolvupdst og skrdarsvaedi ef naudsyn
krefur til ad tryggja hagsmuni sveitarfélagsins og er pad gert i samraemi vid stefnu
Skagafjardar um persénuvernd og reglur Persdonuverndar. Slika skodun ma adeins framkvaema
ad fyrirmaelum vidkomandi yfirmanns. Til ad skodun a pdsthélfi eda skraasvaedi sé sanngjorn
og gagnsae verdur almennt ad upplysa starfsmann um hana og veita honum kost & ad vera
vidstaddur slika skodun, verdi pvi komid vid. Geti starfsmadur ekki verid vidstaddur
skodunina sjalfur atti ad veita honum feeri 8 ad tilnefna annan i sinn stad. Vid starfslok skal
almennt veita starfsfélki kost a8 ad eyda eda taka afrit af peim t6lvupdsti sem merktur hefur
verid sem einkapdstur og ekki tengist starfsemi Skagafjardar. S6mu sjénarmid eiga vid um
gbgn a skrdasveedi starfsfolks.

Notendum Skagafjardar er heimilt ad nyta simkerfi, tolvupdst og net i einkapagu, enda sé
slikum einkanotum stillt i hof og i samraemi vid pessar reglur. Slik notkun er a abyrgd
starfsmanns og ma a engan hatt fara i baga vid stefnu um upplysingadryggi Skagafjardar,
starfsskyldur starfsmanns, 16g eda sidferdi. itrekad er samt ad notendur noti einkanetfang
stad vinnunetfangs fyrir tolvupdst sem er ekki starfstengdur. Sama 4 vid um innskraningu og
audkenningu a adganga starfsmanna a samfélagsmidlum.

Eftirfarandi notkun tolvupdsts er dheimil:

e Sending dreifibréfa, kedjubréfa og tilkynninga sem ekki tengjast starfsemi
Skagafjardar.

e Ad audkenna eda vista tolvupdst sem eingdngu vardar starfsemi Skagafjardar
pbannig ad zetla megi ad um einkatélvupdst sé ad raeda.

e Sjalfvirk aframsending tolvupdsts 4 netfang sem ekki er hluti af netkerfi
Skagafjardar.

e Ad opna vidhengi fra 6pekktum sendanda. Ef einhver grunur vaknar um ad
pdsturinn sé grunsamlegur pa ad hafa strax samband vid kerfispjénustuna.

4. Netnotkun og télvubunadur

Tolvubunadur sem notendur Skagafjardar hafa afnot af er eign Skagafjardar. Oheimilt er ad
kaupa vél-, hugbunad eda skyjalausnir, breyta uppsetningu télvubinadar eda setja inn
hugbunad nema i samradi vid verkefnastjéra i upplysingataekni. Oheimilt er ad nota
hugbunad an videigandi leyfa, en dska skal eftir pvi vid naesta yfirmann ef kaupa parf leyfi
sem radfeerir sig vid verkefnastjéra i upplysingataekni.

Upplysingateeknideild hefur heimild til pess ad fylgjast med, yfirtaka og skoda uppsetningu
hugbunadar og styrikerfa a Utstodvum sem tengdar eru netkerfi sveitarfélagsins vegna



leyfatalninga, virusvarna og til ad koma i veg fyrir notkun a éaeskilegum hugbunadi og
hugbunadi sem ekki hefur verid greitt fyrir.

Eftirfarandi netnotkun er 6heimil:

e Ad nota télvubunad Skagafjardar til ad ndlgast, bua til eda senda efni sem er
ologlegt, 6sidlegt, dvideigandi, rumeidandi, hatursfullt eda getur gefid tilefni
til skadabotakrofu @ hendur Skagafjardar.

e AJ nyta gagnageymslur Skagafjardar til geymslu a kvikmyndum, ténlist og
ljd6smyndum sem atladar eru til einkaafnota.

e Ad hala nidur og/eda setja upp hugbuinad nema i samradi vid verkefnastjora i
upplysingataekni.

o Ad tengjast tolvukerfi Skagafjardar med notandanafni annars notanda jafnvel
pott sd notandi hafi gefid fyrir pvi leyfi.

e Ad fara fram hja adgangsheimildum til ad skoda gogn eda upplysingar sem
viokomandi 4 ekki ad hafa adgang ad.

e AJ tengjast med fjartengingu inn a netkerfi Skagafjardar med 66rum haetti en
beim sem upplysingataeknideild hefur gefid leyfi fyrir.

Samskipti med télvupdsti og netnotkun starfsfélks er skjalfest og pvi haegt ad rekja notkun ef
naudsyn pykir til en engin skipuleg uUrvinnsla a sér stad af halfu Skagafjardar.

Vefsvaedi

Oheimilt er ad setja upp nyja vefsidur/samfélagsmidla & vegum/i nafni Skagafjardar nema
med fengnu sampykki verkefnastjéra i upplysingataekni. Hvert vefsvaedi skal hafa skilgreindan
ritstjéra sem ber dbyrgd a pvi efni sem par er ad finna.

bréun og birting veflausna eda annars hugbunadar a vefsvaeedum Skagafjardar er dheimil
nema i samradi vid verkefnastjdra i upplysingataekni.

5. Abyrgd og eftirlit

Starfsfolk Skagafjardar ber dbyrgd a eigin notkun. Starfsfolki skulu kynntar reglur pessar og
skulu paer vera adgengilegar i geedahandbdk sveitarfélagsins.

Starfsfolki Skagafjardar og pjonustuadilum sem annast rekstur télvukerfa sveitarfélagsins, par
a medal télvupdstkerfis, er med 6llu dheimilt ad notfaera sér pekkingu sina og adstodu til ad
tengjast tolvukerfunum undir notendaheiti og lykilordi annars starfsfélks, fara fram hja
adgangsstyringu eda opna og lesa tolvupdst sem peir kunna ad komast yfir vid rekstur og
vidhald tolvukerfisins pé med peim undantekningum sem gert er grein fyrir i kafla 3.

Upplysinga sem aflad er vegna eftirlits med reglum pessum ma eingéngu nota i pagu
eftirlitsins. Pzer ma ekki afhenda 66rum, vinna frekar eda geyma nema med sampykki
notandans. Pé er heimilt ad afhenda logreglu og 68rum eftirlitsadilum efni med upplysingum
hafi vaknad rokstuddur grunur um refsivert athzefi en pa skal geeta pess ad eyda 6drum
eintokum. ba er heimilt ad nota gogn til ad afmarka, setja fram eda verja réttarkréfu vegna
démsmals og annarra laganaudsynja , t.d. i tengslum vid brottvik ar starfi.



6. Afleidingar brota

Brot gegn reglum pessum geta, eins og dnnur brot i starfi, vardad dminningum eda eftir
atvikum uppsogn a starfi.

7. Gildistaka

Reglur pessar eru settar i samraemi vid upplysingadryggistefnu Skagafjaréar og laga nr.
90/2018 um persénuvernd og vinnslu persénuupplysinga.

Sampykkt af byggdarraddi 04. september 2024
Stadfest i sveitarstjorn 18. september 2024
Malsnr. 24055578
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